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DATENRETTUNG TIPPS

. . . 7 , '
Daten richtig sichern? So geht’s! AUSGABE 02, 0111.2012
Eine Datensicherung ist so lange tiberfliissig, bis Daten Nie wieder Datenverlust!
verloren gehen. Das Thema Datensicherung wird hadufig Das richtige Backup-Konzept.

gerne vernachldssigt, da es meist mit Arbeitsaufwand
. . . 8 Schritte zum richtigen Backup-Plan.
verbunden ist. Aber wer schon einmal einen Hier zeige ich Ihnen Schritt-fiir-Schritt
Datenverlust und mit den daraus resultierenden Folgen U BT el el e )
Realitit werden lassen.

konfrontiert wurde, ist schnell vom ,, wird schon nichts 2 -6
passieren” -Denken geheilt.

Vor-/Nachteile der verschiedenen

Backup-Medien. Hier sehen Sie auf

Téaglich erhalte ich von vielen unserer Kunden folgende . welchen Medien Sie konkret Ihre
Frage: , Wie sichere ich meine Daten richtig, damit ich nie Daten abspeichern sollen,

wieder einen Datenverlust erleiden muss?”. 7-13
Bis dato habe ich immer versucht jedem Kunden die

Moglichkeiten/Unterschiede und richtige Backup-Strategie Bonus:

telefonisch und am Whiteboard zu erklédren, jedoch werden

diese Art von Anfragen in letzter Zeit zu viel, dass ich nicht 25 Tipps, wie Sie Ihre Daten richtig
mehr jedem ein individuelles Backup-Konzept erstellen SICHET

kann. Darum geht es in dieser Ausgabe rein um das Thema
,Daten richtig sichern”. Als ich frither Geschéftsfiihrer der
general networks IT GROUP war, konnte ich sehr viele

Erfahrungen im Bereich Datenrettung und Datensicherung 7 i e ]

sammeln. Diese Firma beschiftigte sich hauptsachlich mit oo Hardware Empfehlungen fiir Ihre
. e 1 Datensich :

der Erstellung von Netzwerk- und Backupplénen fiir jegliche atensicherung

IT-Struktur um Datenverlust zu vermeiden und um auf alle 15-17
Ausfille vorbereitet zu sein. Wir haben Sicherungskonzepte
fiir Privatpersonen bis hin zu Konzernen wie OMV, KUKA
Roboter,... erstellt.

Heute mochte ich mit Thnen mein Wissen in diesem Bereich teilen, damit Sie in Zukunft keinen

Datenretter benotigen, auch wenn es gegen unser Geschift spricht, ist unsere Mission den Menschen zu
helfen!

Ich mochte gleich anmerken, dass ich hier nur einige Tipps bzw. Sicherungsstrategien und
Sicherungsmedien vorstelle. Ich kann nicht garantieren, dass Ihre Daten mit den hier vorgestellten Tipps
auch zu 100 % gesichert werden. Fiir einen evtl. Datenverlust trage ich selbstverstandlich keine
Verantwortung.

In diesem Ratgeber fokussiere ich mich auf das richtige sichern im Privat-Haushalt bzw. als
Kleinunternehmer. Dazu werde ich im Anschluss zwei mégliche Backup-Pldne vorstellen.
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In 8 Schritten zum perfekten Backup-Plan.

Schritt 1: Gibt es bereits ein Backup?

(0]

(0]

Ja, bei einem Datenverlust kann ich nur lachen! (Bitte das
bereits erstellte Backup-Medium sofort priifen! Bei Firmen:
Funktioniert das Sicherungsband/Medium/Software auch
richtig? Ein Test ware nicht schlecht, um zu sehen, ob man
auch tatsichlich die Daten ohne Probleme riicksichern kann
bzw. ob die Daten auch korrekt gesichert wurden.)

Ja, aber ich bin mir nicht sicher. (Sofort priifen, wo sich das
Backup-Medium befindet und welcher Datenbestand
gespeichert wurde. Falls es keines gibt, sofort ein Backup
mit dieser Checkliste erstellen.)

Nein, ich habe keine Sicherung und mochte gerne eine
professionelle Sicherung erstellen. (Befolgen Sie diesen
Ratgeber bis zum Schluss und handeln Sie danach. Die
meisten Datenverluste kommen zustande, weil man sich
einfach nicht die Zeit dazu genommen hat.)

Schritt 2: Was soll gesichert werden?

gesamter Computer

wichtige Ordner

Bei einem Datenverlust oder einem Festplatten-Crash
mochte ich rasch normal weiter arbeiten konnen, wie wenn
nichts gewesen wire.

Schritt 3: Definition der Wichtigkeit Ihrer Daten

massives /grofies Problem (wenn die Daten weg sind,
wiirde der Verlust tragisch sein)

mittleres Problem (Datenverlust wére verkraftbar, jedoch
wird die manuelle Wiederbeschaffung der Daten viel
Zeit/Geld kosten)

Ich bin nicht unbedingt auf die Daten angewiesen.

Suchen Sie jetzt nach Ihrer
Sicherung und vergewissern Sie
sich, dass diese auch
funktionstiichtig und aktuell ist.

Entscheiden Sie sorgfiltig,
welche Daten Sie sichern wollen.

Priorisieren Sie Ihre
wichtigsten Ordner / Dateien.
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Schritt 4: Sortierung nach der ABC-Pyramide

0 Gibt es einen speziellen Ordner, Datenbank, Dokument,
welches immer gesichert und aktuell sein muss?
(Prioritat A)

0 Gentigt es nur einen Ordner zu sichern, auf den Rest kann
ohne weiteres bei einem Datenverlust verzichtet werden?
(Prioritét B)

0 Esist zwar schon, wenn diese Daten gesichert werden, 3

jedoch wire der Verlust nicht tragisch. Ein Backup wére e
jedoch trotzdem nicht schlecht.

(Prioritat Priorisieren Sie die Wichtigkeit
nach der ABC Pyramide.
Schritt 5: Berechnen Sie nun Thre Datenmenge
0 Welche Datenmenge soll gesichert werden: (MB, GB, TB)
Schritt 6: Mogliche Backup-Medien fiir die Privatnutzung
Backup-Medium Model/Bezeichnung Grofse

Externe 3,5” Festplatte

Externe 2,5 Festplatte

Externe SSD Festplatte
USB Stick

CD/DVD

NAS-Server
Online-Backup
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Schritt 7: Eigenen Backup-Algorithmus erstellen

Es konnen ohne weiteres mehrere Backup-Algorithmen fiir die oben definierten Wichtigkeiten
erstellt werden (z.B. 3x am Tag eine Datenbank, taglich 1 Ordner, 1x die Woche die gesamte
Festplatte, 1x im Monat externes Backup bzw. Klon erstellen,...).

So konnte Thr Backup-Algorithmus aussehen:

=
e
(<)) = o]
= |8 )
w 8| 5| & =
SIEIEIS|ele| & 5
= e | 8 =] 83
& |8 |8 | & |2 |§ 2 N
E|E|E |8 || 8 & =
Datensatz X | X |X|x|O|H& /Q = =
wichtigste Ordner/Dokumente (Prioritdt A) 3 X 2,345 Mo. - Fr. 12,15,17,
aktuelles Projekt ( Prioritét B) 7 2,3,5,6 | Mo.-So. 22.30
gesamte Festplatte oder NAS-System 1 X 1 Fr. 22.00
Image (1:1 Spiegelung) 4 X 1 Sa. 10.00
extra-Image auf der Bank (Image vom Image) 1 X 1 10.01.13 10.00
E-Mails, Kontakte (Exchange) X live live
Jetzt definieren Sie Ihren eigenen Backup-Algorithmus:
=
e
[} -— Lo}
S |8 )
w| 8| 5| & =
SIEIEIS|gle| & 5
= c | 8 =] 83
& |8 |8 | & |2 |5 2 N
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Thre Datensitze X |®|=|=x|O|H& /@ = =

© GN Data Recovery Group GmbH 4



Marko Huemer www.Datenrettung-Tipps.com

Schritt 8: Backup-Plan (overview) erstellen

Beispiel 1: In diesem Beispiel habe ich von einem kleinen Privathaushalt eine optimale und
kostengtinstige Backup-Losung dargestellt:

Urlaubs-Fotos

auf CD/DVD brennen ;1. s Fotos

entwickeln lassen und
° ab damit ins Foto-Album

Image
(1:1 Systemabbild)

Systemfestplatte

eingebaute
Daten-Festplatte

USB Backup

-

-

~—g

Externe Festplatte

(Haupt-Sicherung) Raum- unabhdngige

Sicherung der gesamten Daten

- === === Automatisierte Sicherung der Datenfestplatte auf die Systemfestplatte (z.B. auf C:\backup\*)
(z.B. 1x die Woche)

....... 1:1 Systemabbild vom wichtigen Arbeits-Computer (wird z.B. 1x im Quartal erstellt)
(Bei einem Ausfall muss man kein Betriebssystem/Programme installieren)

------- Raum unabhangige Sicherung der gesamten Daten (wird z.B. 1x im Quartal erstellt)
(Schutz vor Brand/Einbrecher)

------- Haupt-Sicherung auf eine externe Festplatte (z.B. 1x die Woche)

------- USB-Backup der wichtigsten Unterlagen (sicher ist sicher!)
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Schauen wir uns nun die verschiedenen Backup-Medien an. Jetzt werde ich detaillierter auf die

gg{é&z& PNashgile fepis %\f)eiléf%e{bg%ﬁntm eelirellerrlﬁeg%%rfgeren Haushalt oder einem
Kleinunternehmen einen moéglichen Backup-Plan erstellt:

Urlaubs-Fotos
auf CD/DVD brennen

Raum unabhédngige

Urlaubs-Fotos Extarne Sicherung der gesamten Daten
entwickeln lassen und Netzwerkfestplatte Externe Backup
ab damit ins Foto-Album oder NAS-System Festplatte
p— —ny
ARR -
oy
— ey

'

|

|

|
. : | PC Eltern
PCKind 1 ' Laptop - (Videoschnitt)
' '
' ~
! L I— -
: -
| - 2 S Image
| 27 . :
' - ’ (1:1 Systemabbild)
| |
' | I
oy
Laptop (Biiro)
....... Heim-Netzwerk (Alle Computer arbeiten direkt auf der externen

Netzwerkfestplatte bzw. NAS-System

Sicherung auf die externe Festplatte des aktuellen Datenbestands
(z.B. 1x in der Woche, Monat)

....... 1:1 Systemabbild vom wichtigen Arbeits-Computer (wird z.B. 1x im Quartal erstellt)
(Bei einem Ausfall muss man kein Betriebssystem/Programme installieren)

- = = ===« Raum unabhdngige Sicherung der gesamten Daten (wird z.B. 1x im Quartal erstellt)
(Schutz vor Brand/Einbrecher)

------- Online-Backup der aktuellen und wichtigen Projekt-Arbeit
(Backup nach jedem Hochladen in die Cloud)
(Verschlusselter Zugriff von tUberall aus moglich)

Externe 3,5 Festplatten

Eine externe 3,5” Festplatte ist das mit Abstand am hé&ufig
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verwendete Backup-Medium. Zugleich auch das am meist gesehene Medium in unserem

Datenrettungs-Labor. Kompakte und grofie Datenmengen sind schnell gesichert. Auch wenn es
am hdufigsten bei externen Festplatten zu einem Datenverlust kommt, die Vorteile sind so grofs,

dass ich bei einer grofsen Anzahl von Datenvolumen empfehle die Daten auf eine externe

Festplatte zu sichern. Jedoch empfehle ich Ihnen immer ein Image (Spiegelung/Klon) vom Backup

oder System zu erstellen. Am besten unmittelbar nach dem sichern.

Vorteile:

Nachteile:

schnell (USB 3.0)

sehr hohes Risiko fiir Sturzschiaden

grofle Datenmengen (derzeit ca.1- 6
Terrabyte)

sehr anfillig auf logische & mechanische Defekte

preiswert

eigene Stromversorgung (Kabel, Netzteil)

leicht transportabel

Die Erfolgsquote ist bei Festplatten sehr
hoch, da die Daten auf einer Scheibe
gespeichert werden.

nicht kompakt

Externe 2,5 Festplatten

Die 2,5” Festplatte ist im Vergleich zu einer 3,5 Festplatte wie ein kleines

Wunder. So klein wie eine Zigaretten-Schachtel (nur diinner) und doch so
unglaublich praktisch. Externe 2,5 Festplatten kommen nicht so hadufig zur

Datenrettung, da sie sehr selten aus der Hand fallen bzw. weil es hier schwer =

fallt am Stromkabel unabsichtlich anzuziehen.

Vorteile: Nachteile:

schnell (USB 3.0) Sehr anfillig auf logische & mechanische
Defekte

kompakt Bei grofien Datenmengen ab 1 TB wird

keine eigene Stromversorgung

mittlere Datenmengen (derzeit ca. 2
Terrabyte)

keine externe Stromversorgung

sehr Preiswert

leicht transportabel

Die Erfolgsquote ist bei Festplatten sehr
hoch, da die Daten auf einer Scheibe
gespeichert werden.

© GN Data Recovery Group GmbH
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Externe SSD Festplatten (Solid-State-Drive)

Bei einem Computer ist die Festplatte die einzige Bremse gewesen. Bis die
SSD Festplatten den Markt eroberten. Derzeit leider noch sehr teuer,
jedoch daftir ULTRA-schnell, genau gesagt ca. 100 - 2000 MB/ Sec.
(Normale Festplatten mit SATA 2 ca. 75 -100 MB/Sec). In Zukunft wird
die Technologie sicherlich in Richtung SSD Festplatten gehen. Wer
Windows/ Apple einmal mit einer Solid State Disk gebootet hat, will nie
wieder eine normale Festplatte. Jedoch aus der Sicht des Datenretters sind SSD Festplatten mit
mechanischen Beschddigungen eine Qual. Wenn einmal ein wichtiger Chip tot ist, sind die Daten
wirklich fiir immer weg. Bei einer normalen Festplatte sind die Daten auf einer Scheibe
gespeichert, da kann man nur hoffen, dass der Lesekopf diesen Sektor nicht zu stark zerkratzt hat.
Dieses Medium nutzt man hauptsachlich fiir das Betriebssystem damit sich die Ladezeiten
deutlich verkiirzen.

Vorteile: Nachteile:

extrem schnell (positions-unabhéngige sehr anfillig auf logische Defekte

Schreib- und Lesegeschwindigkeit)

sehr kompakt nur kleine Datenmengen (derzeit bis ca. 1
Terrabyte - extrem teuer!)

keine eigene Stromversorgung Erfolgsquote bei Datenrettungen

(mechanische Defekte) ist geringer als bei
normalen Festplatten.

leicht transportabel beschrankte Lebensdauer (10.000 Schreib-
/Loschzyklen MLCs)
Bei Sturzschdden ist die Festplatte nicht so derzeit sehr teuer

anféllig wie normale Festplatten.

4 Tipps zur richtigen Nutzung von Festplatten, um Datenverlust im Vorfeld zu vermeiden:

* Setzen Sie Thre Festplatte keinen hohen Temperaturen oder extremen Witterungen bzw.
Feuchtigkeit aus.

* Reifien Sie die Festplatte nie einfach aus dem USB Port. Auch sollte man die Festplatte sicher
Entfernen (Klicken Sie mit der rechten Maustaste auf den Speicher und wahlen Sie “’Sicher
entfernen”) bevor Sie sie aus dem Computer ziehen.

» Lassen Sie die Festplatte nicht fiir lange Zeit eingesteckt im Computer. Wenn Sie die externe
Festplatte benutzen mochten, stecken Sie diese an. Ich empfehle auch diese bei nicht-Gebrauch
komplett vom Strom zu nehmen (Schutz vor Blitzen oder Stromschwankungen).

* SSD Festplatten sind nicht geeignet fiir eine Datenablage, sondern eher fiir Betriebssysteme zur
Beschleunigung der Lade-/Lesegeschwindigkeit.
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USB Sticks

Der Helfer in Not! Schnell, klein und extrem kompatibel. Fast tiberall

gibt es einen Anschluss fiir USB Sticks. Frither waren die USB Sticks
nicht empfehlenswert fiir Datensicherungen, da man nicht viel
speichern konnte, jedoch gibt es derzeit schon USB- Sticks mit einem

Speichervolumen von tiber 250 GB.

Die Sicherung auf USB Sticks geht meist sehr schnell, da der Stick oft

griffbereit ist. Fiir kleine Datenmengen empfehle ich definitiv eine

Sicherung auf einem USB Stick.

Die kleinen USB Sticks bis 64 GB fangen bei ca. 30 € an. Der Vorteil hier ist, dass man gleich zwei
Sticks kaufen kann, um die Daten doppelt sichern zu kénnen. Der Nachteil ist, dass die Sicherung
oft nicht gefunden wird, weil der Stick an einem , sicheren” Ort ist und durch seine kleine Grofse
oftmals nicht gefunden wird.

Vorteile: Nachteile:

extrem schnell (positions-unabhéngige anféllig auf logische und mechanische

Schreib- und Lesegeschwindigkeit) Defekte

extrem kompakt kann schnell verloren gehen

keine eigene Stromversorgung Beschréankte Lebensdauer - USB Sticks

Bei Sturzschédden ist der USB Stick nicht so konnen ca. 10.000 bis 100.000 Losch- und

anféllig wie Festplatten. Schreibzyklen standhalten, wobei hier auch

sehr giinstig die verwendete Speichertechnologie
entscheidend ist.

5 Tipps zur richtigen Nutzung von USB Sticks, um Datenverlust im Vorfeld zu vermeiden:

* SchliefSen Sie die Klappe des USB Sticks, um das Ansammeln von Staub auf den Konnektoren
vorzubeugen.

* Setzen Sie Ihren USB Stick keinen hohen Temperaturen oder extremen Witterungen bzw.
Feuchtigkeit aus.

* Reifien Sie den USB Stick nie einfach aus dem USB Port. Auch sollte man den USB Stick sicher
Entfernen (Klicken Sie mit der rechten Maustaste auf den Speicher und wahlen Sie “’Sicher
entfernen”) bevor Sie Ihn aus dem Computer ziehen.

* Lassen Sie den USB Stick nicht fiir lange Zeit eingesteckt im Computer. Wenn Sie Thn nicht
benutzen, stecken Sie Ihn einfach aus.

» Erstellen Sie unbedingt eine Zweit-Sicherung Ihres USB-Sticks. Leider glauben sehr viele, dass USB
Sticks unsterblich sind und sichern die ,wichtigsten Daten” nur auf einem USB-Stick.

© GN Data Recovery Group GmbH
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CDs/DVDs

Wer kennt sie nicht? Die runden Scheiben aus der Vergangenheit. Heutzutage

gibt es schon viel bessere Speicherungs-Medien, doch trotzdem ist die _(j’.
CD/DVD kaum wegzudenken. Ein Vorteil bei einer CD bzw. DVD liegt

speziell im Aufbewahrungs-Bereich. Sie ist also meist gut verschanzt im Kasten

und dort sicher aufgehoben. Der Nachteil spiegelt sich an der Geschwindigkeit

und an der Speicherkapazitit.

Einen Mythos mochte ich hier beseitigen: Manche glauben, wenn man CDs oder DVDs in die
Né&he von Magneten legt, entsteht ein Datenverlust. Nein, Rohlinge sind keine magnetischen
Speichermedien! Ein Datenverlust kann somit durch Magnetismus nicht entstehen.

Vorteile: Nachteile:

kompakt sehr kleine Datenmengen (CDs 800 MB,
DVDs 4,7 GB)

Bei Sturzschdden passiert nichts. kann schnell verloren gehen

sehr giinstig benotigt CD Laufwerk/Brenner

Geeignet fiir kleine Datenmengen unhandlich und leicht zerbrechlich

Ablage auf engem Raum sehr langsam

aufwendig zu sichern (Brenn-Software,...)
Bei zu tiefen Kratzern auf der Unterseite ist
die Erfolgsquote bei Datenrettungen sehr
gering.

3 Tipps zur richtigen Nutzung von CDs/DVDs, um Datenverlust im Vorfeld zu vermeiden:

* Setzen Sie die Rohlinge keinen hohen Temperaturen oder extremen Witterungen bzw. Feuchtigkeit
aus.

* Lassen Sie die CD/DVD nicht unnétig im Laufwerk.

* Verwahren Sie die Rohlinge stets im Plastik-Cover.
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NAS-Server

Ein NAS-Server wird beim EDV-Fachhéndler oftmals als Backup-System
verkauft, jedoch ist dies das komplette Gegenteil von einem Backup-
System. Der richtige Fachausdruck ist ,Hochverfiigbarkeits-System”.

Wer viele Datenmengen hat und bei einem Ausfall bewaffnet sein mochte,
sollte mit so einem NAS-Server arbeiten. Jedoch miissen Sie eines
bedenken: Die Ausfallwahrscheinlichkeit von so einem System ist viel
grofser als bei einer Festplatte.

Beispiel: Nehmen wir an, wir haben ein Nas-System mit 4 Festplatten, einem Controller und
einem Betriebssystem dahinter (meist Linux). Das bedeutet wir haben hier 6 mogliche
Fehlerquellen. Das bedeutet zugleich, dass die Wahrscheinlichkeit fiir einen Ausfall 6x hoher ist
als bei einer Festplatte. Diese Quote kann man jedoch bis zu 50 % senken, indem man das System
auf Raid 1 (Mirroring - Spiegelung der Daten) umstellt. Trotzdem erreicht man hier nicht die
Ausfallsicherheit von einzelnen Festplatten. Diese Systeme werden auch bei Kleinbetrieben als
Server verwendet. Wenn man mit einem N AS-System im Betrieb arbeitet, empfehle ich immer
eine eigene Sicherung von diesem System zu erstellen. Entweder auf einer externen Festplatte
oder auf einem eigenen , Backup-NAS-System”. Dieses nach der Sicherung vom Strom nehmen.
Wer das Thema Datensicherheit ernst nimmt, darf bei der Hardware nicht sparen.

Vorteile: Nachteile:

sehr grofie Datenmengen (2 - 10 Terrabyte) anféllig auf logische und mechanische
Defekte

Hochverfiigbarkeit sehr viele Fehlerquellen

Netzwerkzugriff, User-/Rechte Verteilung Bei der Datenrettung meist teurer und

- Ideal fiir Zuhause (Musik, Videos, komplizierter zu retten als eine Single-

Bilder,...) Festplatte.

Sehr gut geeignet fiir konstante Backup-

Zeiten, da das System meist immer im

Betrieb ist.

4 Tipps zur richtigen Nutzung von NAS-Systemen, um Datenverlust im Vorfeld zu vermeiden:

* Verwenden Sie neben einem NAS-System unbedingt ein eigenes Backup-System.

* Stecken Sie das Gerdt nicht jeden Tag vom Strom ein und aus.

* Bei Gewitter, nehmen Sie das NAS-System unbedingt vom Strom.

* Sparen Sie nicht bei der Hardware! Giinstige NAS-Systeme sind sehr unzuverlassig.
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Online Backup (Cloud-Backup)

Bei Online-Datensicherungssystemen werden die Daten durch das Internet
auf einem externen Server gesichert. Dieses Service bietet meist eine hohe
Zuverladssigkeit und Ausfallschutz, jedoch sind diese Dienste auf Dauer sehr
teuer und eventuell nicht immer ohne Sicherheitsrisiken fiir den Verbraucher.
Durch den standigen Kostenaufwand ist dieser Dienst eher etwas fiir kleinere
Firmen und weniger fiir den Privatanwender geeignet.

Sehr wichtige Dokumente wiirde ich trotz allem nicht auf einem fremden
Server hochladen. Das User-Passwort kann ja jederzeit gehackt werden, z.B. durch einen Virus
auf Ihrem Computer. Ideal genutzt sind diese Dienste fiir Projekte, z.B. Office oder
Projektunterlagen, da Sie so jederzeit auf die aktuellen Unterlagen von jedem Computer und Ort
aus Zugriff auf diese Daten haben. Wenn man sich fiir so eine Backup-Methode entscheidet,
empfehle ich Google Docs, iCloud (Apple), Mozy oder Drop-Box.

Vorteile: Nachteile:

jederzeit verfligbar Daten sind ,in anderen Handen”

Bei Datenbanken, wichtigen Unterlagen, Bei grofien Datenmengen sehr langsamer

kann man konstante Backup-Zeiten Download/Upload. Uber einen Internetzugang

einrichten, wobei jeden Tag mehrmals eine | mit einer Datentibertragungsrate von 1 Mbit/s
Sicherung gezogen wird. Man hat so auch konnen theoretisch 450 MB pro Stunde
die Moglichkeit auf das gleiche Dokument beziehungsweise 10,5 GB pro Tag tibertragen

von letzter Woche zuzugreifen. werden.

ortsunabhéngig (Internet ist jedoch meist mit monatlichen Kosten verbunden

erforderlich)

sehr hohe Zuverlassigkeit Wenn das Zugangspasswort vergessen wird,
hilft auch das beste Sicherungs-System nichts
mehr.

nicht geeignet fiir Bilder, Videos und Musik

5 Tipps zur richtigen Nutzung von Online-Backup-Systemen, um Datenverlust im Vorfeld zu
vermeiden:

* Wihlen Sie Ihren Anbieter sehr sorgfaltig aus! Wir erhalten sehr oft Datenrettungen von ,Online
Raid-Farmen”.

* Vertrauliche Dokumente nicht hochladen.

* Nutzen Sie keine leichten Passworter fiir Ihren Login fiir Ihr Online-Backup-System.
(Tipp: www.sicherespasswort.com)

* Installieren Sie ein gutes Anti-Virus Programm mit einer Firewall auf IThrem Betriebssystem.

* Konfigurieren Sie konstante Backup-Zeiten Ihrer wichtigen Unterlagen bzw. Ordner.
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Wo soll man seine Daten nun sichern?

Datensitze

Speichermedium

Familienfotos, Musik und Audio
(grofie Datenmenge)

3,5 Festplatte

Familienfotos, Musik und Audio
(kleine Datenmenge)

2,5 Festplatte

Daten, mit denen konstant und viel gearbeitet
wird

SSD Festplatte

Wenn mehrere Benutzer gleichzeitigen Zugriff
auf die Daten haben sollten oder wenn jemand
von gewissen Ordnerbereichen gesperrt
werden soll.

NAS-Systeme

sehr grofier Datenmenge

NAS-Systeme

kleinere Datenmengen

USB Stick

Daten, die nur abgelegt werden sollen

CDs oder DVDs

Projekte, bei denen man die aktuellen
Dateien/Ordner ortsunabhingig benétigt.

Online-Backup Service

sehr sensible Daten

verschlisselte (mittels Software) USB
Sticks oder Festplatten

Backup-Schemata

Vollstindig

Wiéhlen Sie diese Methode, wenn Sie lediglich Voll-Backup-Versionen erstellen wollen.

Differentiell

Wihlen Sie diese Methode, wenn Sie Backup-Ketten erstellen wollen, die nur vollstiandige und

differentielle Backup-Versionen enthalten sollen. Dies bedeutet, dass alle Dateien und Ordner, die

verdndert oder neu-hinzugefiigt wurden, tiber die bestehende Sicherung tiberschrieben werden.

Inkrementell

Wiéhlen Sie diese Methode, wenn Sie Backup-Ketten erstellen wollen, die nur vollstindige und

inkrementelle Backup-Versionen enthalten sollen. Dies bedeutet, dass lediglich die Dateien und

Ordner die verdandert wurden, gesondert gesichert werden. Alle anderen Dateien wurden bereits

gesichert.

© GN Data Recovery Group GmbH
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+  Sichefi{id lfyeiDatendopp8li ablesser [ eite dreifacle Sichauagiern
* Mindestens eine Sicherung sollte - Raum/Ort unabhéngig sein (Kaum jemand ist vor

Einbrechern oder Brand geschiitzt)

* DPriifen Sie Thre Sicherungen auf Funktionsttichtigkeit und Riicksicherung

* Verschliisseln Sie sehr wichtige Daten mittels einer Verschliisselungs-Software

* Sichern Sie in regelmaéfiigen Abstdnden

* Nutzen Sie eine Backup-Software (TIPP: Acronis) (Priifen Sie jedoch regelméafsig die Ergebnisse der
automatisierten Backup-Software)

* Sichern Sie immer inkrementell

* Nutzen Sie bei einer Backup-Software unbedingt die Berichterstattung (Sie werden per E-Mail
informiert, ob die Sicherung ohne Probleme durchgefiihrt wurde bzw. falls es Probleme bei der
Erstellung der Sicherung gab)

* Erstellen Sie ein Image Ihrer System-Festplatte (1:1 Systemabbild /Klon auf einer anderen Festplatte)
(z.B. durch Acronis)

» Priifen Sie regelmifiig Thre Sicherungen

* Sichern Sie immer auf externen Datentragern

* Erstellen Sie Komplettsicherungen und Teilsicherungen

* Bei wichtigen Unterlagen nutzen Sie zum Sichern auch das altbewé&hrte Papier

* Schicken Sie sich selbst eine E-Mail mit wichtigen Dokumenten (Excel, PDF,...)

* Speichern Sie immer ab, bevor Sie ein Dokument ausdrucken

Wenn Sie Outlook fiir Ihre E-Mails verwenden, sichern Sie die PST bzw. OST Datei auch extern ab

* Vergessen Sie auch nicht Thre Lesezeichen von Ihrem Internetbrowser zu sichern

* Exportieren Sie aus Ihrem Handy Ihre Kontakte in eine Datei oder drucken Sie diese aus

* Essollten mehrere Sicherungen unterschiedlicher Zeitpunkte vorhanden sein (inkrementell)

* Verwenden Sie keine einfachen Passworter

* Verwenden Sie bei NAS-Systemen eine USV-Anlage, um Datenverlust zu vermeiden

» Falls Sie Ihren alten PC verkaufen mochten, nutzen Sie eine spezielle ,, Losch-Software” und fithren
Sie den Loschvorgang mehrmals durch (Dies konnte ggf. mehrere Stunden dauern).

* Sichern Sie immer bevor Sie neue Programm-Versionen oder Windows-Updates durchfiihren

+ Falls Sie manuell sichern bzw. kopieren/einfligen mochten, empfehle ich Ihnen die Software
,Beyond Compare”

* Sichern Sie am besten ,JETZT*

Empfehlungen fiir Backup-Software (Tools)

© GN Data Recovery Group GmbH 14
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Acronis True Image Home: Erstellt automatisierte Backups und Images (Klone von Festplatten)

Eines der besten und empfehlenswerten Backup-Tools am Markt. Wer Datensicherung ernst
nimmt, sollte sich dieses Tool am Computer installieren.

Preis: ca. 50 €, diese Software ist jeden Cent wert!
Infos zur Software: https://www.softwaremonster.com/de/component/content/article/126-
back-up-software/595-acronis-true-image-home-2013

. :
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Art des Backups? Recovery-Zeitpunkt? Was ist Synchronisierung?
Folgen Sie einer kleinen Tour, wis Sie Thren Lernen Sie, Ihr System und Thre Dateien Folgen Sie siner einfachen Diashow uber
Computer sichern wiederherzustellen Synchrenisicrungen
-
USGEZEICHNET
A e
= - o reee— e P
‘ B system sichem 5 Daten wiederherstellen [ Synchronisierung testen
| @ Das Produkt wurde erfolareich aktviert. x

BackUp Maker: Erstellt Backups und spielt bei Bedarf die gesicherten Daten zurtick.

Eine gitinstigere Alternative zu Acronis.

Preis: ca. 25 -50 €
Infos zur Software: www.ascomp.de

BackUp Maker professional Edition v6.400

Programm figuration CD/DVD Aktualisierung Hilfe

Backup
Klicken Sie hier, um einen neuen Backup-Auftrag zu erstellen.
4

J3, Restore
Klicken Sie hier, um gesicherte Dateien wiederherzustellen.

Auftragsname Néchste Sicherung Letzte Sicherung Q_]
Sicherungen -
FTP Ascomp Dev 19:00 Uhr 03. April 2012 - 19:05 Uhr .J
FTP Ascomp Docs Sonntag 01. April 2012 - 22:48 Uhr
LOCAL Ascomp Sonntag 02. April 2012 - 00:38 Uhr U
LOCAL Embarcadero 15.04.2012 02. April 2012 - 00:58 Uhr
LOCAL The Bat Sonntag 02. April 2012 - 02:32 Uhr
Online-Backup -
INTELLIVAULT Documents Windows-Abmeldung nfa J

o< _

Beyond Compare: Vereinfacht das Kopieren und Einfiigen von A - B
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Wenn man grofse Datenmengen besitzt, 1st dieses Tool sehr hiltreich. Speziell wenn der
Kopiervorgang fehlschldgt, wird hier weiter kopiert und die Fehler kann man gesondert im

Nachhinein nochmals kopieren.

Preis: ca. 30 $

Infos zur Software: http://www.scootersoftware.com/download.php

Q) Evolved Local <-3 YMLocal* - Folder Compare - Beyond Compare

=G}

Session Actions Edit Search View Tools Help

= i~ editions.php
= | i~1 home_main.php
= b1 kb license.php

| ¥ kb_moreformats.php

i-u kb_ves3.php
# | i=u lang.php
* : ain.php
» | <,php
# | i-a pricing.php
ection.php = -a protection.php

& |7/31/2008 12:41:44 PM Sent> LIST
oy | 7/31/2008 12:41:44 PM Recv> 227 Entering Passive Mode (192,168,81,129,255,113)
7/31/2008 12:41:44 PM Recy> 150 Here comes the directory listing.

7/31/2008 12:41:44 PM Sent> LIST

7/31/2008 12:41:44 PM Recy> 150 Here comes the directory listing.

7/31/2008 12:41:44 PM Recv> 226 Directory send OK.

7/31/2008 12:41:44 PM Recv> 226 Directory send OK.

2,546 7/1/2008 9:37 PM
828 6/22/2008 2:43 PM
4,967 4/15/2008 4:05 PM
6,872 7/17/2008 1033 AM
18,939 6/25/2008 1:.43 PM
10,884 7/11/2008 7:57 PM
1431 4/23/20084:03 PM
2,251 4/15/200812:43 PM

1,668 7/1/2008 9:36 PM
1,415 7/1/2008 9:38 PM

@1 sesions » | % [N = |[EF| ~ | f | Fiters: 7jof cmph O P K EEYeO
CAVMWebDev! htmi\beta3 v v B BE fp/web@192.468.81120 kel beta L @B ey~
Name B Size Modified | | Neme B Size Modified ||
- |[BBeun .
| & cgi-bin E|
& error
& htmi | & htmi
& beta
£ beta3 | betad
e (e T
| 2 dl.php 5263 6/6/2008 9:02 PM

24 file(s), 741 MB 102 GB free on C 203 file(s), 385 MB

Unter diesem Link konnen Sie noch ein wenig in der Kategorie Backup-Software stobern:

https:/ /www.softwaremonster.com/de/tools-security-tuning-antivirus/back-up-software

Kostenlose Backup-Tools:

TealBackup

BackUp Pro
NeatFreak Pack Plus!

FK's Verzeichnis Backup

Backup Assistant

Thundersave

Advanced Backup Manager

© GN Data Recovery Group GmbH
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Welche Festplatten sind wirklich gut?

Speziell wir Datenretter werden sehr oft gefragt, welche Festplatten sicher bzw. unsicher sind.
Hier sind die Top drei Festplatten, die im Verhiltnis zur Verkaufsanzahl und zur Datenrettung bei

uns gut abschneiden.
@ HITACHI
Seagate @

Headquarter:

GN Data Recovery Group GmbH
Der Autor: Am Winterhafen 11
Mein Name ist Marko Huemer, ich bin A-4020 Linz

Laborleiter bei GN Data Recovery Group GmbH.

Wenn Sie die oben vorgestellten Backup-Pline umsetzen, werden Sie garantiert besser schlafen konnen. Ich
hoffe, dieser Ratgeber hilft Ihnen Ihren individuellen Sicherungsplan zu erstellen und wiinsche mir, dass Sie
so rasch als mdglich diesen Plan Realitit werden lassen. Handeln Sie schnell! Ansonsten kdnnte es leicht
passieren, dass wir uns bald telefonisch wegen einer Datenrettung unterhalten.

Sie haben Ihre Daten verioren? Rufen Sie uns ietzt an!

Unsere Standorte:

Berlin — Miinchen — KoIn — Frankfurt — Hannover — Hamburg — Wien — Linz — Ziirich - London

Datens \attun [ﬂjﬂ: s \ettung [Djlt s \attung

Austna of Germany” ) _Swiss~ )

< 0800400410 “® ggposs 22888 € 0800 400 420

www.datenrettung-austria.at www.datenrettung-germany.de www.datenrettung-swiss.ch
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